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Formation

• Lien avec la SNPC
• Stratégie de formation policière en matière de numérique
• Formation de base et
• Formations spécialisées

Projets de recherche

• Illustration
• Points de concordance et perspectives

Au menu



• 10 champs d’action, 29 mesures

• Champ d’action : poursuite pénale
• 18. Tableau de la situation en matière de cybercriminalité 

• 19. Réseau de soutien aux enquêtes relatives à la cybercriminalité 

• 20. Formation à la lutte contre la cybercriminalité 

• 21. Office central de lutte contre la cybercriminalité

 Concept de formation policière en matière cyber avec :
• E-CC
• Formation enquêtrices et enquêteurs
• Grille d’évaluation des formations pour spécialistes

Stratégie nationale de protection de la Suisse contre
les cyberrisques 2018 - 2022



Stratégie de formation policière en matière numérique

Principes

 Hiérarchie des compétences

 Ajustements continus aux besoins
du terrain

 Modularisation

 Ciblage des formations

Spécialistes
Cyberpie

Enquêtrices et 
enquêteurs

Cours cyber II
(cours ISP)

Policiers généralistes

eCC – eLearning CyberCrime
(cours ISP)



Plateforme d’apprentissage et formation eLearning

En bref:

• Deux modules d’apprentissage

• D’une durée de 1 à 2 heures chacun

• Accessible à toutes et tous depuis n’importe où

• Réalisables sans prérequis

Mise en œuvre:

• Sur la plateforme de formation policière (PNFP) de l’ISP

• Réalisée dans les trois langues nationales





Formation pour enquêtrices et enquêteurs

Formation dispensée principalement par des policiers

Ajustements continus 

Coordination au niveau national



Conçu à partir de la matrice de compétences qui regroupe 13 domaines
• Analyse forensique de la téléphonie mobile

• Analyse forensique des ordinateurs et supports de données

• Introduction au domaine spécialisé

• Analyse forensique de réseaux

• Surveillance des télécommunications

• Recherches sur internet et les bases de données publiques (« recherches open source »)

• Domaines spécialisés

• Analyse

• Sécurité informatique (interne)

• Droit applicable

• Bénéficiaire des prestations / partenaires

• Sécurité informatique / protection des données / prévention (externe)

• Engagement lié à un incident cybernétique 

Il permet de qualifier le niveau de compétences à acquérir dans chaque 
domaine pour 5 profils de compétences dont 3 de spécialistes:
• IT-Enquête

• IT-Forensique

• Analyse Cybercrime

Cyberpie – le principe



• Responsables de formation
et commandement : base d’orientation et de décision claire 

• Personnel à former : Vue synthétique pertinente de l’offre de formations

• Personnel formé : Qualification de la formation suivie

• Instituts et écoles : Plateforme permettant de mettre en valeur leur offre

Cyberpie – les objectifs



Cyberpie – La réalisation



Etudier le phénomène de près pour :

• Mieux comprendre les victimes

• Analyser les stratagèmes des fraudeurs

• Identifier des pistes de prévention novatrices

• Confirmer ou infirmer les constats de la littérature scientifique

Projet «Lovid-19»: Scambaiting en pandémie
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Projet «Lovid-19»: Scambaiting en pandémie



• Explorer l’intérêt du scambaiting et les possibilités de 
perturbation qui y sont liées

• Etudier les limites éthiques et juridiques du scambaiting dans une 
perspective policière

• Réfléchir aux bases d’une IA

Projet Interscam: La suite
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