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Au menu

Formation

 Lien avec la SNPC

- Stratégie de formation policiere en matiere de numeérique
« Formation de base et

- Formations spécialisées

Projets de recherche

* Illustration
 Points de concordance et perspectives

Hes-so



ilce - institut de lutte contre £, M M
la criminalité économique
heg - haute école de gestion OI b
Stratégie nationale de protection de la Suisse contre
les cyberrisques 2018 - 2022

e 10 champs daction, 29 mesures

« Champ d’action : poursuite pénale
« 18. Tableau de la situation en matiere de cybercriminalité
« 19. Réseau de soutien aux enquétes relatives a la cybercriminalité
« 20. Formation a la lutte contre la cybercriminalité
« 21. Office central de lutte contre la cybercriminalité

> Concept de formation policiere en matiere cyber avec:
« E-CC
- Formation enquétrices et enquéteurs
« Grille d"évaluation des formations pour spécialistes
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Stratégie de formation policiere en matiere numeérique

Principes

> Hiérarchie des compétences

> Ajustements continus aux besoins
du terrain

> Modularisation

> Ciblage des formations
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MyEduPolice | Print | DE | FR | IT | Logout

NATIONALE BILDUNGSPLATTFORM POLIZEI NBPP
PLATEFORME NATIONALE DE FORMATION POLICIERE PNFP
PIATTAFORMA NAZIONALE DELLA FORMAZIONE DI POLIZIA PNFP

je=—
==
B
'. NATIONAL POLICE EDUCATION PLATFORM NPEP

COURS EXAMENS E-FORMATION MANUELS BIBLIOTHEQUE MES DONNEES SUPPORT INFO Q

HOME = E-FORMATION = MESE-LEARNINGS

MES E-LEARNINGS

E-learning Cybercrime (e-CC)

L'e-learning Cybercrime a été congu par I'lSP sur mandat de la CCPCS. |l vous permettra d'acquérir les fondamentaux afin de mener une lutte efficace
contre la cybercriminalité, que ce soit dans la prévention ou la répression. || comporte deux modules et s'adresse a tous les membres des corps de
police suisses. Bienvenue a la « Cyberacademy » !

ATTENTION
Veuillez s'il vous plait utiliser une des deux derniéres versions des navigateurs Internet suivants : Google Chrome, Mozilla Firefox, Internet Explorer 11, Microsoft Edge, Safari.

Lorsque vous interrompez (méme pour quelques minutes) votre progression dans le e-CC, IL EST IMPERATIF de cliquer sur le bouton EXIT afin de sauvegarder ce que vous avez fait.

Merci de votre compréhension

e-learning Cybercrime_d - Modul 1 Ouvert
e-learning Cybercrime_d - Modul 2 Ouvert
e-learning Cybercrime_f - Module 1 Réussi
e-learning Cybercrime_f - Module 2 Ouvert
e-learning Cybercrime_i - Modulo 1 Quvert €s-50

e-learning Cybercrime_i - Modulo 2 Ouvert
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Le Test: ne peut étre réalisé qu'apres la policjére, \

avoir réussi toutes les missions. 80% de 3 ont ete

réponses correctes doivent avoir été

trouvées pour le réussir. uations)
ie école...)

Chaque module se termine par un test. S tags) m Missions |—
mobile |

Ce test n’est pas sommatif et il peut étre
répété tant qu’il na pas été réussi.

LOIINees CALFE €L urrFo
Extraction de données (démarche)
Communication sur Internet
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Formation pour enquétrices et enquéteurs

1re journée 2e journée 3e journée de journée 5e journée
30°  Accueil et introduction 60"  La sécurité sur internet 180" Traces numérigues 15 Accueil / introduction 30°  Droit de procédure pénale :
BE Sur la base de : Exploitation Investigation secréte et
15 Travailler avec les moyens des données informatiques 105°  Erude de.cas (y.c. d:l::::t:tinn P:r rapport
didactiques électroniques 60'  Exercice mobilité IP, e-mails (FIR) (type « RentoPlus ») au droit policier)
VD + ILCE frauduleux, NAT/PAT VD
60°  Systémes d'exploitati
réseaux informatiques
60°  Phénoménes Cyber OSINF
EXT
3Ix 3 blocs d'apprentissage Darknet
60" pratique :
(s'appuyant sur I'e-CC)
- Perquisition IT mobiles (FIR)
EXT
- OSINF fedpol A GE ] N
Introduction a la 90 Les cryptomonnaies et leur 105  Etude de cas sur 'ensemble de
recherche en ligne Saisie la matiére
(réseau = données non GE NE VD
structurées, les
résultants varient selon | 90°  Demande de préservation et 60°  Etude de cas
le lieu d'o se fait la collaboration avec les
recherche etc.) fournisseurs d"accés internet
- Phénoménes Cyber GE
fedpol 15° Cléture du cours
BE JU VD VD + ILCE
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Cyberpie — le principe

Congu a partir de la matrice de compétences qui regroupe 13 domaines

« Analyse forensique de la téléphonie mobile
- Analyse forensique des ordinateurs et supports de données
« Introduction au domaine spécialisé
- Analyse forensique de réseaux
« Surveillance des télécommunications
« Recherches sur internet et les bases de données publiques (« recherches open source »)
« Domaines spécialisés
« Analyse
« Sécurité informatique (interne)
* Droit applicable
- Bénéficiaire des prestations / partenaires
« Sécurité informatique / protection des données / prévention (externe)
« Engagement lié a un incident cybernétique

Il permet de qualifier le niveau de compétences a acquérir dans chaque
domaine pour 5 profils de compétences dont 3 de spécialistes:

. IT-Enquéte

. IT-Forensique

. Analyse Cybercrime Hes-so
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Cyberpie — les objectifs

« Responsables de formation
et commandement : base d’orientation et de décision claire

« Personnel a former : Vue synthétique pertinente de I'offre de formations
«  Personnel formé : Qualification de la formation suivie

« Instituts et écoles  : Plateforme permettant de mettre en valeur leur offre

Hes-so



Cyberpie — La réalisation
CYBERPIE

ma

[T-Enquéte v Trier par pertinence v

Fachkurs Cybercrime

CAS CY-E, CAS Cybercriminalité
option Cyberenquéte

Investigation et veille sur Internet
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Graph participant-e-s

Hochsg

Institut d

Ecole des

CAS CY-E, CAS Cybercriminalité option Cyberengquéte

on au domaine spédalisé 7 pomTs
Analyse forensigue des ordingteurs et supports de donnges | oromrs
Analyse forensique de la téléphonis mobile o pomrs

nsigue de résealux oromTs

Surveillance des télécommunications (o eainTs

Recherches surinternet et les bases de donndes publigues (« recherches open source »)
10 POMTS

Domaines spécializés 2 nomrs

Analyse oramms
Sécurité informatigue [interns) e rainrs

Droit applicable sromTs

Bénéficiaire des prestations | partenaires = poiwrs

Séourité informatique / protection des données! prévention [extarne] 4 ramrs

Engagement Lié & un incident cyberndtiques a4 poinTs

v Hes so
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Projet «Lovid-19»: Scambaiting en pandémie

Etudier le phénomene de pres pour:

Mieux comprendre les victimes \E@w

Analyser les stratagemes des fraudeurs

Identifier des pistes de prévention novatrices

Confirmer ou infirmer les constats de la littérature scientifique

Hes-so
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Projet «Lovid-19»: Scambaiting en pandémie

Sarah Sandra hristine

David Daniel Martin

Hes so
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Projet Interscam: La suite
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 Explorer I'intérét du scambaiting et les possibilités de
perturbation qui y sont liées

 Etudier les limites éthiques et juridiques du scambaiting dans une
perspective policiere

« Réfléchir aux bases d’une IA
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A votre disposition

Sébastien Jaquier

Doyen de I'ILCE

Tél. direct: +41 79 380 222 7
E-mail: sebastien.jaquier@he-arc.ch
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